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Az elmúlt évtizedben a hálózattudomány virágzott, mivel számos, a napi rutinunk szerves ré-
szét képez® alkalmazás gráfstruktúrákra épül. Kétségkívül, a közösségi hálózatok számítanak az
egyik legnagyobb adatforrásnak ezen a területen. A Facebook és az Instagram is több milliárd
új aktív felhasználót szerzett ez alatt az id® alatt1. Egy másik fontos adatforrás a felhasználói
mobilitáshoz, például repül®járatok hálózatához, utazás vagy az útvonaltervez® alkalmazásokhoz
kapcsolódik. Szintén említésre méltó gráf adatforrás a legtöbb kriptopénz hátterében meghúzó-
dó tranzakciós hálózat, ahol a felhasználók állami vagy harmadik fél felügyelete nélkül cserélik
ki digitális pénzeszközeiket. A legtöbb közösségi hálózattal és felhasználói mobilitási platform-
mal ellentétben a blokklánc nyilvános jellege miatt a legtöbb kriptopénz hálózat felhasználói
interakciói mindenki számára hozzáférhet®ek. Éppen ezért kutatásom fontos részét képezi a két
legismertebb kriptopénz hálózat, a Bitcoin és az Ethereum.

A gráfadatokkal kapcsolatos egyik f® probléma az, hogy a klasszikus gépi tanuló módszerekbe
történ® betáplálásuk nem egyértelm¶ feladat. Az olyan algoritmusok, mint a logisztikus reg-
resszió, döntési fák vagy mély neurális hálózatok, csak táblázatos adatokkal m¶ködnek jól. A
csúcs szomszédságok eltér® mérete miatt a nyers hálózati adatok nem tekinthet®k táblázatos-
nak. Az általános gráfbányászati feladatok, például a csúcsok osztályozása, az él-el®rejelzés vagy
a közösség detektálás megoldása gyakran a hálózati csomópontok vektortér-reprezentációjának
megtanulására épül, amely bemenetként szolgál a döntéshozó gépi tanuló eljárásoknak. A csúcs
beágyazás területén végzett kutatásokat nemrégiben a Word2Vec algoritmus [8] katalizálta, ame-
lyet eredetileg szöveges adatforrásra épül® szóreprezentáció tanulására fejlesztettek ki. A hálózati
beágyazás f® ötlete az, hogy több véletlenszer¶ séta során feltárja a gráfot, és ezeket a csúcs-
szekvenciákat betáplálja egy neurális hálózati architektúrába (pl. Skip-Gram modell), amely
minden csomóponthoz megtanul egy reprezentációt. Ennek a technikának az id®bonyolultsá-
ga lineáris a csúcsok számában, így több millió csomópontot tartalmazó nagy hálózatokra is
alkalmazható.

Sajnos a csomópontok számában lineáris id®bonyolultsággal rendelkez® algoritmusok sem min-
dig megfelel®ek a valós idej¶ alkalmazások számára. Számos adatigényes feladatnál, ahol a
hálózati résztvev®k közötti interakciók az id® múlásával folyamatosan érkeznek, elengedhetetlen
a kiszolgálást végz® hálózatelemz® eljárások újratanítása, amivel a módszer képes lekövetni az
adateloszlásban történt változásokat, például a hirtelen népszer¶ségrobbanást vagy valamilyen
szabálytalan hálózati viselkedést. A kötegelt algoritmusok újratanítása nagyméret¶ gráf pilla-
natképek esetén jelent®s késéshez vezethet az el®rejelzésben. Ezekben a feladatokban éppen ezért
az online gráfelemz® eljárásokat részesítik el®nyben.

Kutatásunk f® célja a felhasználói viselkedés elemzése és modellezése a közösségi és kriptopénz
hálózatokban. Disszertációm célja többek között az alábbi kérdések megválaszolása:

� Melyek az online hálózatelemzési technikák f® el®nyei a nagyméret¶ közösségi hálózatok kö-
tegelt modelljeivel szemben, és hogyan lehet a legjobban összehasonlítani teljesítményüket?
Kutatásunkban a gráfközpontiság és a csomópont-beágyazó technikákra koncentrálunk.

� Az újszer¶ gráfelemz® eljárások milyen formában nyújtanak segítségek a kriptoökonómia
és az adatvédelem területén felmerül® nyitott kérdéseket megválaszolásában?

Különféle új Twitter-és kriptovaluta adathalmazok gy¶jtésével, számos hálózati alkalmazásban
az els®k között elemeztük a csúcs-beágyazó módszerek teljesítményét, például az oltásszkeptikus
tartalmak felismerésében vagy az Ethereum-címek deanonimizálásában.

1https://www.businessofapps.com/data/facebook-statistics/, https://www.businessofapps.com/data/instagram-
statistics/
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Eredményeink a hálózattudomány és a gépi tanulás területéhez kapcsolódnak. Munkám során
közösségi és kriptopénz hálózatok felhasználói interakcióit elemeztem, valamint a kapcsolódó
metaadatok segítségével felügyelt módon értékeltem ki a vizsgált gráfelemz® eljárásokat.

Kutatási eredmények

A továbbiakban egyenként mutatom be az általam vizsgált kutatási témákat. Minden témánál
felsorolom és ismertetem az elért eredményeket és a publikáció eredeti forrását.

1. Id®ben változó hálózatok

Disszertációm els® fejezete az id®ben változó hálózatok elméleti alapozásával indít. Két dina-
mikus gráf reprezentációs model, a statikus pillanatfelvétel alapú és a valós idej¶ élfolyam kerül
összehasonlításra a legutóbbi munkánk érveit követve:

[BBKP2021] András A. Benczúr, Ferenc Béres, Domokos Kelen, and Róbert Pálovics. Tutorial
on graph stream analytics. DEBS '21, page 168�171, New York, NY, USA, 2021.
Association for Computing Machinery.

A kutatásom során vizsgált online gráfalgoritmusok teljesítményének kvantitatív elemzése érde-
kében két Twitter adathalmazt (RG17 és UO17 ) gy¶jtöttem össze, amelyek a 2017-es Roland-
Garros francia teniszbajnoksághoz, illetve a 2017-es US Open amerikai teniszbajnoksághoz kap-
csolódnak. Mindkét sporteseményhez el®re de�niált hashtagek alapján gy¶jtöttem tweeteket,
majd felépítettem az üzenetekben található említések (@-mention) hálózatát. A következ® tulaj-
donságok miatt az RG17 és az UO17 egyaránt alkalmasak az algoritmusok dinamikus gráfokon
történ® kiértékeléséhez:

� Dinamikus említések hálózata: az adatban található összes említés (@-mention) rendelkezik
id®bélyeggel, melyek a teljes adatban hosszú id®tartamot ölelnek fel.

� Nagy méret: mindkét említési gráf több mint 300000 élt és 70000 csomópontot (Twitter
�ók) tartalmaz.

� A Twittert®l független forrásból származó játékos menetrend alapján napi felbontással
rendelkez® bináris relevancia címkét de�niáltam az RG17 és UO17 említési hálózatok csú-
csaihoz, amely lehet®vé teszi a valós idej¶ (online) élfolyam algoritmusok kiértékelését.

El®ször az alábbi folyóirat cikkben számoltunk be az általam gy¶jtött RG17 és UO17 Twitter
adathalmazokról:

[BPOB2018] Ferenc Béres, Róbert Pálovics, Anna Oláh, and András A Benczúr. Temporal
walk based centrality metric for graph streams. Applied Network Science, 3(32):26,
2018.

Továbbá mindkét adathalmaz bekerült a CIKM '21 �Best Resource Paper� díjban részesített
cikkének referencia adathalmazai közé:

[R+2021] Benedek Rozemberczki, Paul Scherer, Yixuan He, George Panagopoulos, Alexander
Riedel, Maria Astefanoaei, Oliver Kiss, Ferenc Béres, Guzmán López, Nicolas
Collignon, and Rik Sarkar. Pytorch geometric temporal: Spatiotemporal signal
processing with neural machine learning models. CIKM '21, page 4564�4573, New
York, NY, USA, 2021. Association for Computing Machinery.
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2. Dinamikus gráf központiság mértékek élfolyamokon

A gráf csúcsain értelmezett központiság de�níciói rendkívül változatosak lehetnek, és magukba
foglalhatják a felhasználó közösségi hálózaton belüli elhelyezkedésének globális és lokális ténye-
z®it is [2]. Az utóbbi id®ben számos eredmény köt®dött a statikus központiság mértékek id®ben
változó gráfokra való kiterjesztéséhez [1, 5, 7, 10, 11]. Ezekben a munkákban egy-egy csúcs köz-
pontiságának nyomon követése és változékonyságának meghatározása játszik nagy szerepet [11],
mivel a szakirodalom már korábban igazolta, hogy a gráf csomópontok központisága drasztikusan
változhat egyik periódusról a másikra [3].

Kutatásom során a dinamikus központiság mértékek egy gyakorlatilag fontos változatával fog-
lalkoztam: Célunk az volt, hogy olyan valós id®ben frissíthet® (online) mértékeket dolgoz-
zunk ki, amelyek id®bélyeggel ellátott élek adatfolyamából számíthatók ki. A fenti eredmé-
nyek [1,5,7,10,11] azonban nem használhatók fel a központiság online kiszámítására és frissítésé-
re. Legjobb tudomásunk szerint csak két korábbi tanulmány [4,9] javasolt élfolyamból frissíthet®
központiság mértékeket. Megközelítésünk hasonló a [9] cikkhez, amely szintén az id®rendezett
séták fogalmát használja a PageRank élfolyamokra való kiterjesztéséhez.

Eredmények:

1. tézis: De�niáltuk a dinamikus Katz központiságot, egy id®rendezett séták fogalmára épül®
valós id®ben számolható (online) gráf központiság mértéket, ahogy az 1. ábrán látható.

� Egy adott t id®pontban az u csúcs dinamikus Katz központisága az eddig ide érkez® id®-
rendezett séták súlyozott összege.

� Formulánkban az élek által továbbított információ frissessége tetsz®leges súlyfüggvénnyel
hangolható az éppen vizsgált feladathoz.

� Az általunk javasolt dinamikus Katz központiság mérték valós id®ben frissíthet®, így ideális
az adatigényes alkalmazásokhoz.

� Két konvergenciatétellel igazoltuk a módszerünk és a Katz-index [6] közötti kapcsolatot.

� Felügyelt kiértékelést végeztünk az el®z® fejezetben bemutatott RG17 és UO17 Twitter
adatokon. Kizárólag a csúcsok központiság értékeit felhasználva igyekeztem minél hama-
rabb el®rejelezni a napi teniszez® �ókokat. Méréseim azt mutatják, hogy a dinamikus Katz
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központiság mind a statikus, mind pedig az online PageRank módszert felülmúlja.

� Végül kiterjedt elemzést végeztünk olyan tulajdonságokra vonatkozóan, mint a központiság
variabilitása az egymást követ® pillanatfelvételek között, valamint az adateloszlásban beállt
változásokhoz való alkalmazkodási képesség.

Eredményeinket az alábbi folyóirat cikkben tettük közzé:

[BPOB2018] Ferenc Béres, Róbert Pálovics, Anna Oláh, and András A Benczúr. Temporal
walk based centrality metric for graph streams. Applied Network Science, 3(32):26,
2018.

3. Csomópont-beágyazás dinamikus gráfokon

Ezt követ®en olyan módszereket vizsgáltam, amelyek segítségével egy dinamikus hálózat csúcsai
alacsony dimenziós vektortérbe ágyazhatóak be oly módon, hogy a beágyazott térben lév® rep-
rezentációk (vektorok) tükrözzék az eredeti gráf csomópontjainak szomszédsági vagy szerkezeti
tulajdonságait.

Az elmúlt években számtalan statikus csomópont-beágyazási módszert javasoltak és alkalmaz-
tak gráfok csúcsainak osztályozására és az élek el®rejelzésére. Kutatásunk során két valós id®-
ben frissíthet® (online) csomópont-beágyazó algoritmust javasoltunk, a StreamWalk és az online
másodlagos hasonlóság módszereit, amelyeket a statikus beágyazási modellek esetén jól ismert
problémán értékeltünk ki.

Eredmények:

2. tézis: Két valós id®ben frissíthet® csomópont-beágyazó algoritmust javasoltunk, a StreamWalk
és az online másodrend¶ hasonlóság módszereit, amelyek képesek hatékonyan karbantartani a
hálózati csomópontok reprezentációit, ahogy a gráf id®vel fejl®dik.

� De�niáltuk a StreamWalkot, egy online csomópont-beágyazó algoritmust. Az id®beli Katz-
központisághoz [BPOB2018] hasonlóan a StreamWalk is id®rendezett sétákon alapul.

� De�niáltuk az online másodrend¶ hasonlóság módszerét, amely az élfolyamot felhasználva
közvetlenül megtanulja a csúcspárok hasonlóságát a szomszédságaik Jaccard-hasonlóságának
közelítésével.

� Felügyelt csomópont-hasonlósági keresést végeztünk az RG17 és UO17 Twitter adathalma-
zokon. Megmutattuk, hogy algoritmusaink hatékonyan képesek megkülönböztetni a napi
teniszez® �ókokat a hálózat többi résztvev®jét®l. A Twitter adatainkon végzett méréseink
azt mutatják, hogy online csomópont-beágyazási módszereink felülmúlják az olyan statikus
eljárásokat, mint a LINE, node2vec vagy a DeepWalk.

� Végül megmutattuk, hogy a StreamWalk és az online másodrend¶ hasonlóság kombinációja
tovább javítja a hasonlóságkeresés pontosságát.

Eredményeinket egy folyóirat cikkben tettük közzé:

[BKPB2019] Ferenc Béres, Domokos M. Kelen, Róbert Pálovics, and András A Benczúr. Node
embeddings in dynamic graphs. Applied Network Science, 4(64):25, 2019.
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4. Oltásszkepticizmus észlelése hálózati beágyazással

Kutatásom során szintén részletesen vizsgáltam a csomópont-beágyazó algoritmusok alkalmaz-
hatóságát az oltásszkepticizmus kimutatására. Egy általam gy¶jtött Twitter adathalmazon a
felhasználók két csoportjára összpontosítottam a Covid-19 elleni oltási hajlandóságuk szempont-
jából. Az els® csoport támogatja az oltást, míg a második megkérd®jelezi a véd®oltás haté-
konyságát vagy a Covid-19 elleni kiterjedt alkalmazásának szükségességét. Az utóbbi csoportra
a továbbiakban oltásszkeptikusként hivatkozom. Munkám során olyan módszerek kifejlesztését
t¶ztük ki célul, amelyek képesek hatékonyan megkülönböztetni az eltér® oltási hajlandóságot
tükröz® webes tartalmakat, esetünkben tweeteket.

Eredmények:

3. tézis: A Twitter felhasználók közötti válaszhálózatára építve, a csomópont-beágyazó algorit-
musok hatékonyan képesek kimutatni az oltásszkeptikus tartalmakat.

� A Covid-19 elleni véd®oltásokkal kapcsolatos nagyméret¶ Twitter-adathalmazt gy¶jtöttünk
össze és címkéztünk fel.

� Kvantitatívan értékeltem ki a csomópont-beágyazó algoritmusok teljesítményét az oltás-
szkeptikus tartalmak detektálásához kapcsolódó feladatban.

� Egy bináris osztályozó eljárás segítségével képesek vagyunk észlelni az oltásszkeptikus tar-
talmakat. Méréseink kimutatták, hogy a csomópont-beágyazó módszerek segítségével az
osztályozás során sokkal jobb eredmények érhet®ek el, mint a csupán szövegalapú megkö-
zelítés esetén. Továbbá a megtanult csomópont reprezentációk segítségével feltárhatóak
az oltástámogató és szkeptikus felhasználói csoportok és a hozzájuk kapcsolódó témakörök
hierarchiája. Lásd a 2. ábrát.

� Adatainkat és forráskódjainkat közzétettük a GitHubon.

2. ábra. Csomópont-beágyazó algoritmusok által feltárt oltásszkeptikus témák reprezentációs
tere. A középpontban az oltásellenes témák (pl. gyermekhalál esetek, az mRNS-technológiától
való félelem), míg a periférián a kevésbé sért® témakörök csoportosulnak (pl.: politika, orvosi
érvek, védettséggel kapcsolatos aggályok).
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Eredményeinket az alábbi konferencián ismertettük:

[BCMB2021] Ferenc Béres, Rita Csoma, Tamás Vilmos Michaletzky, and András A. Benczúr.
Vaccine skepticism detection by network embedding. In Book of Abstracts of the
10th International Conference on Complex Networks and Their Applications, pages
241�243, 2021.

5. Az Ethereum-felhasználók pro�lozása és deanonimizálása

Az Ethereum a felhasználói aktivitás szempontjából a legnagyobb nyilvános blokklánc. Ez egy
�ókalapú kriptovaluta, ahol a felhasználók �ókokban tárolják digitális pénzeszközeiket, amelye-
ket gyakran használnak fel a különféle szolgáltatásokkal és decentralizált alkalmazásokkal (pél-
dául játékok, t®zsdék) történ® interakcióik során. Mivel ez egy blokklánc-alapú kriptovaluta,
az egyes �ókok tranzakciós el®zményei nyilvánosan meg�gyelhet®k. Kísérletünkben vektortérbe
ágyaztam az Ethereum tranzakciós gráf csomópontjait, hogy ezzel kinyerjem az egyes �ókokra
jellemz® felhasználói pro�lokat. Minden �zikai entitás (például felhasználók, cégek) több �ókot is
birtokolhat, és a pontos �ók-entitás kapcsolatok általában rejtve vannak a nyilvánosság el®l. Az
Ethereum tranzakciós hálózatot felhasználva célunk ezen kapcsolatok felfedése volt, hogy ezzel is
felhívjuk a felhasználók �gyelmét a megfelel® adatvédelem fontosságára. A kriptopénz hálózatok
kutatási területén els®ként értékeltük ki kvantitatív módon a gráfokon végzett gépi tanulás egyik
népszer¶ módszercsaládját, az úgynevezett csomópont-beágyazó algoritmusokat.

Eredmények:

4. tézis: A gráf csomópont-beágyazó módszerek hatékonyan kapcsolják össze az azonos felhasz-
nálóhoz tartozó Ethereum �ókokat.
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6



� Az Ethereum hálózat adatait a következ® forrásokból gy¶jtöttük: Ethereum Name Service
(ENS), Etherscan blokklánc megtekint®, Tornado Cash mixer szolgáltatás és Twitter.

� Az ENS azonosítók szolgáltatják a csúcs címkéket a kvantitatívan kiértékeléshez. A 3.
ábrán látható módon egyes csomópont-beágyazó eljárások jelent®sen felülmúlják a felhasz-
nálói tevékenységen alapuló heurisztikákat a �ók-entitás kapcsolatok felderítésében.

� Közvetlen alkalmazásként megmutattuk, hogy a csomópont-beágyazás alapú pro�lozás je-
lent®sen csökkentheti a Tornado Cash (TC) mixer szolgáltatás adatvédelmi garanciáit.

� Végül, az eredményeink fényében, néhány gyakorlati tanácsot fogalmaztunk meg az Ethereum-
felhasználók számára, amivel biztosíthatják a szükséges anonimitást a �ókjaik számára.

Eredményeinket az alábbi konferencián publikáltuk:

[BSBQ2021] Ferenc Béres, István András Seres, András A Benczúr, and Mikerah Quintyne-
Collins. Blockchain is watching you: Pro�ling and deanonymizing ethereum users.
In 2021 IEEE International Conference on Decentralized Applications and Infra-
structures (DAPPS), pages 69�78, 2021.

6. A Bitcoin Lightning hálózatának kriptogazdasági elemzése

Végül elemeztük a Lightning Network (LN) �zetési csatorna hálózatot, amelyet a Bitcoin skáláz-
hatósági problémáinak megoldására terveztek. Lehet®vé teszi a résztvev®k számára a ki�zetések
küldését anélkül, hogy azokat a blokkláncra továbbítanák. Így az LN megnyitja az utat az
azonnali mikro-ki�zetések és alacsony tranzakciós díjak el®tt.

Egy általános �zetési csatorna hálózatban a csomópontok a felhasználók, az élek pedig a �zetési
csatornák. Egy adott csomópont csak azoknak a résztvev®knek tud �zetni, akiket élsorozaton
keresztül el tud érni a hálózatban. Egy adott �zetési útvonal közvetít® (router) csúcsai önálló
árszabás mellett számítják fel a ki�zetés továbbításáért elkért tranzakciós díjakat.

Eredmények:

Mivel az eredeti LN-�zetések kriptográ�ailag el vannak rejtve el®lünk, egy �zetési forgalom szi-
mulátort terveztünk, hogy mérésekkel is alátámasszunk számos, az LN-nel kapcsolatos aggályt,
amelyeket a kriptopénz közösség már régóta sejtett. A korábbi szimuláción alapuló tanulmányok-
hoz képest egyik f® hozzájárulásunk, hogy több mint 100 aktív keresked® csomópontot sikerült
azonosítanunk és integrálnunk az LN szimulátorunkba.

5. tézis: A közönséges felhasználóktól a keresked®k felé irányuló LN-�zetések szimulálásával
igazoltuk, hogy a központi router csomópontok (1) alacsony éves megtérülési rátával és (2) er®s
statisztikai bizonyítékokkal rendelkeznek a �zetést küld® és fogadó felekr®l.

Különböz® érték¶ és napi tranzakciós volumenszint¶ �zetések szimulálásával számos meg�gyelést
tettünk a LN 2019. évi állapotával kapcsolatban:

� Arra a következtetésre jutottunk, hogy az alacsony tranzakciós díjak nem kompenzálják
kell®képpen a hálózatot lényegében összetartó router csomópontokat. Méréseink alapján a
befektetés éves megtérülése (ROI) minden nagyobb router esetében kevesebb, mint 4%. A
4. ábrán látható módon azonban lényegesen jobb megtérülést érhetnének el, ha csökkentik
a jelenleg túlzott módon felhalmozott �zetési csatornáik kapacitását.
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4. ábra. A központi csúcsok jövedelem nyeresége a lekötött élkapacitásaik csökkentése után.

� A router entitások jelent®ségét tovább vizsgáltuk a sikertelen �zetések számának változá-
saival, miután egyenként kizártuk ®ket az LN-b®l.

� Végezetül meg�gyeltük, hogy az onion-routing ellenére a jelent®s ki�zetés továbbító csú-
csok er®s statisztikai bizonyítékokat gy¶jthetnek az LN-�zetések feladójáról és fogadójáról,
mivel a �zetések jelent®s része csak egyetlen routert érintve jut célba. Ezért hosszabb,
szuboptimális utak használatát javasoljuk a nagyobb adatvédelem érdekében. Genetikus
algoritmus alapú megoldásunk csak kis mértékben növeli az LN felhasználók tranzakciós
költségeit.

Eredményeink az alábbi folyóiratban jelentek meg:

[BSB2021] Ferenc Béres, István András Seres, and András A Benczúr. A cryptoeconomic
tra�c analysis of bitcoin's lightning network. Cryptoeconomic Systems, 1(1), 2021.

7. Szerz®k hozzájárulása

Kutatásom els® része az id®ben fejl®d® hálózatokhoz kapcsolódik. Új online gráfközpontiság és
csomópont-beágyazó algoritmusokat fejlesztettünk ki, amelyek felülmúlták a statikus pillanat-
felvétel alapú megközelítéseket. Ebben a munkában dinamikus hálózati adatokat gy¶jtöttem és
annotáltam, illetve én implementáltam és mértem a legtöbb algoritmust. Kollégáim, Pálovics
Róbert és Kelen Domokos Miklós szintén részt vettek az általunk javasolt csomópont-beágyazó
algoritmusok implementálásában [BKPB2019]. Ezenkívül ellen®rizték a kísérleti eredményeket,
és hozzájárultak az algoritmusok leírásához a közös cikkeinkben [BPOB2018,BKPB2019].

A [BSB2021, BSBQ2021] cikkekben publikált kriptopénz hálózatokkal kapcsolatos kutatásom
Seres István Andrással közös munka, aki kriptográ�ai ismereteivel hozzájárult az aktuális prob-
léma felvázolásához, és mindkét cikk kriptográ�ával kapcsolatos hátterének leírásához. A Bitcoin
Lightning Network alapvet® gráftulajdonságainak elemzése és azok id®beni változása [BSB2021]
is az ® hozzájárulása. Munkáink során a forgalomszimulációval és csomópont-beágyazással kap-
csolatos kísérleteket én terveztem, implementáltam és értékeltem ki. Végezetül kiegészítettem
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és összegy¶jtöttem a kutatásom során vizsált Bitcoinnal és Ethereummal kapcsolatos kriptopénz
hálózati adathalmazokat.
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